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Preambul

L’Estatut d’Autonomia de Catalunya de 2006 afirma la competencia de la Generalitat de
Catalunya i la resta d’administracions publiques catalanes en seguretat de la informacio. Cal
que els poders publics garanteixin la participacio dels ciutadans i ciutadanes en la Societat
de la Informacio, i cal vetllar perque se’ls protegeixi enfront els riscos i fraus que poden patir
com a consumidors i usuaris de les TIC.

El Pla nacional d'impuls de la seguretat de les TIC a Catalunya recull part del
desplegament dels ambits relacionats amb les TIC de I'Estatut.

Aquest pla, elaborat per la Secretaria de Telecomunicacions i Societat de la Informacio
de la Generalitat, estableix les estratégiques basiques per garantir una Societat de la
Informacio segura catalana, tot generant un teixit empresarial catala d’aplicacions i serveis
de seguretat TIC que sigui un referent estatal i internacional.

L’execucid del Pla Nacional ha suposat la creacié del Centre de Seguretat de la
Informacié de Catalunya (CESICAT). Dins les seves actuacions, s’hi destaca la
materialitzacié d’'una estratégia nacional de seguretat de la informacid, que cohesioni actors
en seguretat TIC i en transmeti els coneixements cap a la societat catalana.
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e Preambul

— Aquest document presenta els resultats del primer estudi sobre la seguretat de la
informacié ales llars i ciutadans de Catalunya.

— El principal objectiu a assolir per mitja d’aquest estudi és coneixer I'estat de la situacio
dels coneixements, habilitats i actituds dels usuaris envers la seguretat TIC, per poder
identificar quines politiques s’han de portar a terme per millorar aquesta situacio.

— L’estudi analitza diferents ambits de la seguretat TIC sobre diferents segments de la
poblacio, per tal de poder dissenyar politiques especifiques.

— També s’han definit els parametres per calcular un index de seguretat de I'usuari a la xarxa.

— L’estudi es fonamenta en un questionari realitzat als ciutadans i ciutadanes de Catalunya
gue siguin usuaris d’'Internet i els ordinadors en I'ambit domestic.
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« Contingut del document

Introduccid. Descriu la metodologia per al treball de camp i aspectes sobre el disseny i contingut del
guestionari.

Situacié de la seguretat TIC a Catalunya. Conté un text descriptiu amb el resum dels principals resultats.
Principals resultats. Es mostren els resultats més importants per a una seleccio d’indicadors rellevants.

Tipus d’usuari i elements de seguretat. Pretén mesurar en quins ambits presenten mancances els
diferents col-lectius que hi ha entre els usuaris enquestats.

index de seguretat de I'individu. Es presenta una primera aproximacié per al seu calcul i una analisi per
als usuaris que han contestat el questionari.

Analisi contextual. Comparacié d’indicadors a nivell estatal i europeu.

e Annexos

A1l. Questionari (en format PDF).
A2. Resultats en taules (en format Excel).

A3. Comptadors bons habits (en referéncia a la seccié Tipus d’usuari i elements de seguretat, en format
Excel).

A4. Microdades (en format Excel).
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 Treball de camp

Univers: totes aquelles persones de 16 a 74 anys gue resideixen a municipis de
Catalunya i son usuaries habituals d’Internet*.

Grandaria de la mostra: 1.015 enquestes.

Métode de recollida d’'informacio: Administracio telefonica d’'un questionari
estructurat i dirigit de manera assistida per ordinador (metode CATI).

Dates de treball de camp: del 9 al 20 de mar¢ de 2010.

L’error mostral, amb un nivell de confianca del 95% (sigma=2) en el cas de
maxima indeterminacié (P=Q=50%) i en el suposit de mostra aleatoria simple,
per a dades globals, és del + 3,1%.

* Ciutadans que han usat Internet un cop com a minim durant el darrer mes.
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-mmlml?rm;:
Home 526
 Treball de camp
Dona 489
— Variables sociodemografiques 16 a 24 179
per a posteriors desagregacions. 25 a 34 279
35a44 264
45 a 54 185
Pel que fa a I'edat i el sexe s’ha treballat 55a 74 108
amb mgstrelg proporcional pel global de la Catalans 953
poblacié, tenint en compte com es
distribueixen els usuaris d’Internet en els Estrangers 58
dar'rers tres mesos segons les dades Sense estudis 30
obtingudes de 'Enquesta sobre —
I'equipament i I'Gs de les Tecnologies de la Estudis primaris 121
Informaci6 i la Comunicacio (TIC) a les 1a etapa Educaci6é Secundaria 66
llars de Catalunya (TIC-Llars 2008) — —
2a etapa Educaci6 Secundaria 229
FP de 1r 0 2n grau 267
Estudis superiors universitaris 322
Estudiant 134
Ocupat 590
(2) Les respostes dels grups de 55 a 64 i 65 a 74 s’han sumat ja
que no s’han observat diferéncies significatives per les Aturat 183
diferents respostes. -
) Es tindra en compte només per observar tendéncies. Feines de la llar 25®)
?3) No es tindra en compte a les analisis. — -
(4) Es tindra en compte només per observar tendéncies. Pensionista 450)
(5) Es tindra en compte només per observar tendéencies. - ~ 5
(6) No es tindra en compte a les analisis. Altra situacié laboral 310
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 Treball de camp

— Variables sociodemografiques per a posteriors desagregacions.

La mostra per arees territorials s’ha
dissenyat desproporcionalment,
concretament s’han sobredimensionat
les zones de I'Alt Pirineu i Aran i de les
Terres de 'Ebre a fi i efecte de garantir
una mostra suficient a zones on,
aplicant criteris d’afixaci6é proporcional,
s’obtindrien mostres molt petites que
impedirien la inferéncia dels resultats.

Per retornar la proporcionalitat a la mostra
€s necessari aplicar coeficients de
ponderacié. Aquests coeficients s’adjunten
a la taula seguent.

o
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ceresP
Area territorial Alt Pirineu i Aran 77
Ambit de Ponent 112
Ambit Metropolita 411
Camp de Tarragona 120
Comarques Centrals 75
Comarques Gironines 149
Terres de I'Ebre 75

Vel de Mostra ponderada
ponderaci6
Alt Pirineu i Aran 0,11 8
Ambit de Ponent 0,37 41
Ambit Metropolita 1,69 695
Camp de Tarragona 0,66 79
Comarques Centrals 0,97 73
Comarques Gironines 0,65 97
Terres de I'Ebre 0,29 22
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« Treball de camp

— Variables relacionades amb I'is d’Internet per a posteriors desagregacions.

Diariament 855
Setmanalment 138
Mensualment 22
Molt 70

Bastant 440
Poc 408
Gens 94

Si 208
No 807
Si 603
No 412
Si 563
No 452

(1) Estindra en compte només per
observar tendencies.
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« Ambits del guestionari

— Els ambits tematics dels indicadors s’han definit tenint en compte els seglents documents
de referencia:

» Martinez Ballesté, A.; Robles Martinez, G.; Bafieres Besora, D. (coord.) Fonaments Tecnologics de la
Societat de la Informacid. Editorial UOC, 2010. ISBN 978-84-692-9412-3.

e Community Survey on ICT usage in households and by individuals 2010 Model Questionnaire, versio
3.22011-2015. Eurostat (Statistical Office for European Comunities), 2009®,

» Benchmarking Digital Europe 2011-2015 - a conceptual framework. i2010 High Level Group, 2009,

» Estudio sobre la seguridad de la informacion y la e-confianza de los hogares espafioles (2° trimestre
de 2009, 92 oleada). Instituto Nacional de Tecnologias de la Comunicacién (INTECO), 2009¢).

(1) http://circa.europa.eu/Public/irc/dsis/emisannexes/library?l=/data__database/theme_3_popul/isoc/householdsindiv/hh2010_questionnaire/_EN_1.0_&a=d
(2) http://ec.europa.eu/information_society/eeurope/i2010/docs/benchmarking/ benchmarking_digital_europe_2011-2015.pdf
(3) http://lwww.inteco.es/Seguridad/Observatorio/Estudios_e_Informes/Estudios_e_Informes_1/
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« Ambits del guestionari

L’estudi recull indicadors sobre coneixements, habits, percepcions i necessitats d’informacié/formacio.

Els

ambits dels indicadors son els que defineix el document Benchmarking Digital Europe 2011-2015, a més

d’altres ambits introduits especificament per al present estudi:

Competéncies (saber usar la tecnologia que proporciona un Us segur de l'ordinador), accés a
informacio (navegacio segura), comunicacions personals (Us del correu electronic, els sistemes de
missatgeria instantania i les xarxes socials), entreteniment (xarxes socials, accés a contingut
multimédia, joc electronic), participacié politica (identificaci6 digital davant 'administracio i realitzacio
de tramits), gestions financeres, comerg electronic, aprenentatge, nous temes (relacié amb els
fills, preocupacio per la privadesa, etc.).

La seglent taula mostra el nombre de preguntes al quiestionari, per als anteriors ambits:

Gestions
Compe- Comunic. Relacio financeres Accés a Nous Participacio Entreteni- Vida
N Aprenent. f . iy ol 5 Suma
tencies personals amb els fills Comerg informacio temes politica ment professional
electronic
Habits 8 8 7 3 3 2 31
Percepci6 1 1 3 2 5 2 2 1 17
Tecnologia 7 1 1 2 11
Formacio6 7 1 8
Suma 16 10 7 7 6 6 6 4 2 8 67
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« Ambits del guestionari

— Per tal de fer un estudi dels ambits tematics sobre els quals versin les politiques a dissenyar,
s’han agrupat els indicadors de I'estudi en les seglients categories:

e Seguretat a I'equip

» Contrasenyes

e Accés a la informacio
» Correu electronic

e Xarxes socials

o Certificats

* Preocupacio per la privadesa
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El present estudi mesura una série d’ambits relacionats amb la seguretat TIC dels usuaris d’Internet de Catalunya.
Dels indicadors analitzats sobre bons coneixements, usos i actituds en TIC, es despren que la meitat dels enquestats
assoleix amb éxit la meitat dels indicadors sobre bons elements de seguretat que s’han establert. En aquest sentit, la
seguretat TIC en els usuaris de Catalunya pot millorar considerablement, tot i que com s’observa en aquest
resum, la majoria d’usuaris tenen una competencia suficient en seguretat TIC. Més aviat es tractara d’incidir en
aquells temes que, a la poblacié en general o en alguns sectors, s'observi una mancanca per tal de millorar la
situacio6 actual.

Una primera analisi per ambits permetra veure quins coneixements, usos i actituds tenen els ciutadans i ciutadanes de
Catalunya en seguretat TIC.

Un 52,2% dels enquestats afirma que Internet és igual de segura o0 més segura que el mon real. Un 54,6% dels
enguestats que usen Internet diariament creuen que estan bastant o molt ben informats sobre seguretat TIC. Un 86,2%
afirma que les competencies en seguretat TIC son tant 0 més importants que les competencies en eines d’ofimatica
(com ara el processador de text o el full de calcul). Tanmateix, gairebé la meitat dels enquestats opina que els temes
de seguretat TIC sén cosa d’experts. De totes maneres, un 88,6% dels enquestats creu que els organismes publics
han de fer accions per a fomentar I'aprenentatge de seguretat TIC. En aquest sentit, I'estudi analitza quins sistemes
d’informacié i formacié que ofereix o podria oferir CESICAT es troben més encertats pels enquestats: els més valorats
pels enquestats serien el teléfon i el correu de consultes.

Un 65,5% dels usuaris diaris d’Internet tenen cura per ells mateixos del manteniment de I’ordinador. Aquest valor
és prou diferent per sexe: un 76,4% dels homes que usen diariament Internet tenen cura del seu equip, enfront del
44,4% de les dones usuaries. Sobre tecnologia de seguretat, un 70,4% dels enquestats actualitza el seu sistema
operatiu automaticament i la practica totalitat (94,4%) disposa d’antivirus.
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Un 53,6% dels usuaris utilitzen contrasenyes robustes (formades per numeros i lletres sense sentit o bé per una
combinacio de paraules i nimeros no relacionats amb l'usuari). Un 81,6% dels enquestats afirma no tenir apuntades
les contrasenyes, i €s només un 2% qui les té apuntades en un paper a la pantalla. La practica totalitat dels enquestats
(98,6%) no ha donat o no donaria la seva contrasenya davant la trucada o un correu electronic per part d’'un servei
tecnic o banc.

A I'nora de navegar per Internet, hi ha un gran desconeixement del significat d’HTTPS (en concret, un 58,6% dels
gue es consideren molt ben informats el desconeixen). Quan el navegador mostra un avis de seguretat (dient que
s’ha de confiar en un certificat, que s’ha d’instal-lar un component de programari, etc.) un 57,8% dels usuaris
enquestats tanca l'avis i abandona. Tanmateix, un 31,8% declara que llegeix l'avis, el comprén i actua amb
consequencia. Pel que fa la privadesa en la navegacidé, un 8,0% dels usuaris desconeix qué sbn les galetes. | un
20,7% saben que sbn, pero no les esborren. Finalment, un 75,1% dels enquestats diu no haver vist mai un segell de
gualitat web. Un 80,1% dels enquestats coneix que descarregant una pel-licula en una xarxa P2P es pot obtenir
pornografia accidentalment.

Pel que fa a la seguretat del correu electronic, el 85,2% dels enquestats mai llegeixen els correus electronics
sospitosos o de remitents desconeguts, mentre que un 92,4% dels enquestats mai obren arxius adjunts a aquesta
mena de missatges. Un 79,4% dels enquestats d’entre 16 i 24 anys no esborra mai les adreces dels destinataris
precedents en una cadena de missatges. Un 28,2% dels usuaris enquestats declara haver sofert un atac de virus per
haver obert un adjunt maliciés. D’aquests, un 89,8% han pres precaucions especials des d’aleshores.
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Sobre Internet social, un 55,5% dels usuaris enquestats declara estar inscrit, com a minim, en una xarxa social,
mentre que un 59,4% és usuari de missatgeria instantania. Un 65,4% dels usuaris de xarxes socials o missatgeria
instantania enquestats coneixen en persona tots els seus contactes. Un 41,1% dels usuaris de xarxes socials
publiqguen fotografies on apareixen amics sense demanar-los permis. Un 28,3% dels usuaris de xarxes socials
tenen un perfil completament public, pero un 5,4% dels usuaris de xarxes socials publiquen al seu perfil la seva adreca
personal i/o teléfon.

Sobre el comerc electronic, un 3,3% dels 752 usuaris de comer¢ i banca electronics han patit problemes d’us
fraudulent de la seva targeta bancaria a través d’Internet. La meitat d’aquests pocs usuaris consideren que Internet és
meés segura o igual segura que el mon real.

Un 29,1% dels enquestats disposa de certificat digital (essent el que conté el DNI electronic el més comud, amb un
24,4% del total d’enquestats). Tanmateix, un 68,0% dels usuaris amb certificat no I’han usat cap vegada en el
darrer any.

Sobre privadesa i TIC, un 50,4% dels enquestats ha usat Google o les xarxes socials quan s’interessen per una
persona. Un 61,3% dels enquestats sap que els cercadors prenen nota de les cerques que els usuaris hi realitzen. Un
71,9% dels enquestats es mostra preocupat per I's que els organismes publics i privats puguin fer de la informacio
sobre l'usuari de quée disposen.

Les marques que coneixen més enquestats son Google (ho coneixen un 98,8% dels enquestats) i Facebook (96,7%),
mentre que les marques que inspiren més confiangca sén Google (80,9%) i Visa (61,3%). Per tant, Google és qui és
meés popular i alhora qui inspira més confianca.
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Dels indicadors de I'estudi s’ha analitzat aquells que es consideren un bon coneixement, habit o actitud envers la
seguretat TIC per tal de comptar el nombre d’aquests elements que té cadascun dels usuaris enquestats. D’aquesta
manera es pot identificar quins grups de poblacié poden precisar de politiques especifiques. L’analisi per ambits
d’aquests elements (amb els ambits seguretat a I'equip, accés a la informacid, correu electronic, contrasenyes, xarxes
socials, certificats i preocupacié per la privadesa) permetra observar sobre quins temes han de versar aquestes
accions.

Amb aquesta analisi s’observa que I'’edat és un factor important en relacié a la seguretat d’un usuari: els usuaris
d’entre 16 i 34 anys son els que tenen meés elements de seguretat ben establerts. El nivell d’estudis també és un
factor socio-demografic que té relacio amb el nivell de seguretat: gran part dels usuaris que han acabat la segona
etapa de secundaria, han cursat una formacié professional o bé tenen una titulacié universitaria tenen bons nivells de
seguretat. El nivell de seguretat també creix en funcié de la freqiiéncia d’us d’Internet.

En el decurs del present informe s’aprofundeix en els anteriors aspectes, aixi com s’analitzen altres resultats rellevants
i es presenta I'index de seguretat de 'individu.
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— Aquest apartat enumera els resultats principals obtinguts a través de I'estudi dels indicadors.

Els resultats principals s’agrupen com segueix:

» Percepcio sobre la seguretat a Internet
» Informaci6 sobre seguretat TIC

o Seguretat a I'equip

* Contrasenyes

» Seguretat en 'accés a la informacié

e Seguretat en el correu electronic

e Seguretat en I's de xarxes socials/missatgeria instantania
» Seguretat en banca i comerg electronics
« Us de certificats digitals

e Preocupacioé per la privadesa

» Altres resultats rellevants

— Totes les grafiques estan sobre base total d’enquestats, llevat s’indiqui el contrari. Si la base

és petita, el valor s’'usara qualitativament per a observar tendencia.

— Es pot trobar informacio més detallada sobre els indicadors en les taules que es lliuren com

a anhex.

Estudi sobre la seguretat de la informacié a les llars i ciutadans 2010
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— Un 52,2% dels enquestats creuen que Internet és més segura o igual de segura que el mon
real. Un 42,4% creuen que ho és menys.

100%

Percepci6 de la seguretat a Internet comparada amb la del mén real

80%

60%

40%

20%

0% +

BN e

Es més segura que el ménreal Igual de segura que el mén real Es menys segura que el mén real Ns/Nc
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Percepcid de la seguretat a Internet comparada amb la del mén real
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El nombre d’homes que creuen que Internet és més segura que el mon real és lleugerament superior al de dones. Els més joves son els que

majoritariament opinen que Internet és menys segura que el moén real.
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Percepcio de la seguretat a Internet comparada amb la del mon real
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*Base insuficient (interpretacié qualitativa) relacionats amb seguretat TIC TIC
‘l Es més segura que el mon real @ lgual de segura que el mén real g Es menys segura que el mon real ‘

Es poden observar diferents percepcions de la seguretat en funcié de I'is d’'Internet, el grau en que es consideren informats i I'haver realitzat

estudis relacionats amb TIC.
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 Informacio sobre seguretat TIC

— Un 6,9% dels enquestats es consideren molt ben informats sobre seguretat en les TIC.

Percepci6 de lainformacio6 de lI'usuari en funcio de la frequéncia d'us
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60%
5 g 3
40% S < o
N~ X o L0
< 2
20% 3 8'0; S N
° o) S g ) S & L[
~ ! ] = 0 = o) )
- =] ° 2 s 7 8
0% - —1
Diariament Setmanalment Mensualment*
*Base insuficient (interpretacié qualitativa)
‘l Molt ben informat @ Bastant ben informat @ Poc informat 0O Gens informat ‘

Els usuaris que fan servir Internet amb més freqiiencia es consideren més ben informats que els més esporadics. Cap dels usuaris mensuals
es consideren molt ben informats.
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 Informacid sobre seguretat TIC
Percepci6 de lainformacié de l'usuari en funcié de I'edat
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Com més joves, més ben informats es consideren els enquestats.
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— Un 86,2% dels enquestats esta molt o bastant d’acord en qué les competéncies en seguretat
TIC sb6n tan 0 meés importants que les competéncies en eines d’ofimatica.

100%

La seguretat TIC és tant o més important que les competéncies d'ofimatica

80%

60%

40% -+

20% -

0%

1,4%

Molt d'acord Bastant d'acord Poc d'acord Gens d'acord

3,9%

Ns/Nc
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— Un 45,0% dels enquestats esta molt o bastant d’acord en qué la seguretat als ordinadors i a
Internet és cosa d’experts.

La seguretat TIC és cosa d'experts

@ Molt d'acord @ Bastant d'acord O Poc d'acord 0O Gens d'acord
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*Base insuficient
(interpretaci6 qualitativa)

En general, a més edat, més percepcié hi ha que el tema de seguretat correspon a experts. Els usuaris freqlients d’Internet i els usuaris de
xarxes socials semblen estar-hi menys d’acord.
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 Informacio sobre seguretat TIC

fomentar I'aprenentatge en competéencies de seguretat TIC.

Un 24,5% dels enquestats afirmen coneixer CESICAT.

Usuaris que coneixen CESICAT
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Un 88,6% dels enquestats esta molt o bastant d’acord en qué els organismes publics han de

Sembla ser que a
més edat, més
usuaris coneixen
CESICAT.

Hi ha una relacio
clara amb la
percepcio de
coneixement que té
l'usuari i amb si ha
realitzat estudis
relacionats amb les
TIC.
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— La gran majoria d’'usuaris enquestats troba molt o bastant utils els serveis que pot oferir

CESICAT.

Ho troben molt o

Mitja bastant util
Telefon 86,5%
Correu de consulta 84,0%
Servei en linia al web 82,8%
Cursos 82,4%
Preguntes frequents 79,4%
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 Informacio sobre seguretat TIC

— La gran majoria d’'usuaris enquestats troba molt o bastant utils els serveis que pot oferir
CESICAT.

Usuaris que troben Utils els serveis que pot oferir CESICAT

100%

90% -+

Es pot observar
80% + que els segments
d’edat més jove i
més gran son els
70% - que mostren menys
interes per tots els
serveis en general.

60%

50%
16 a 24 25a34 35a44 45 a 54 55a74
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 Informacio sobre seguretat TIC

— La gran majoria d’'usuaris enquestats troba molt o bastant utils els serveis que pot oferir
CESICAT.

Usuaris que troben utils els serveis que pot oferir CESICAT

100%

Pel que fa a nivell
d’estudis, no hi ha

90% - e
gaire diferencia.

Els estudiants
universitaris son els
que amb menys
percentatge troben
Gtils possibles
cursos oferts pel
CESICAT.

80% -

70% -+

60% -

50%

Estudis primaris la et. Secun. 2a et. Secun. FP Universitat

Nivell d'estudis

—¢— Teléfon atencié ciutada == Correu de consulta === Senvei en linia web == Preguntes freqlients === Cursos oferts ‘
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 Informacio sobre seguretat TIC

— La gran majoria d’'usuaris enquestats troba molt o bastant utils els serveis que pot oferir
CESICAT.

Usuaris que troben utils els serveis que pot oferir CESICAT

100% -
90% En el cas dels
usuaris poc
frequients d’'Internet,
80% - I'eina que més util

troben els usuaris és
\ I'atencié telefonica,
70% mentre que la menys

util, les preguntes
frequents.

60% -+
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Diariament Setmanalment Mensualment*
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— Un 35,2% dels enquestats considera que és molt o bastant dificil trobar informacio al web

sobre seguretat TIC.
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Usuaris que creuen que trobar informacio a les pagines web sobre seguretat
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*Base insuficient (interpretacié qualitativa)

A nivell d’edat, els segments que ho troben més dificil s6n el de 16 a 24 anys i el de 45 a 54 anys. Els enquestats amb estudis universitaris sén

els que troben menys dificil trobar informacié.
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« Seguretat al’equip

— Un 65,5% dels usuaris diaris d’'Internet s’encarreguen ells mateixos del manteniment del seu
ordinador.

* EI76,4% dels homes enquestats afirmen encarregar-se ells mateixos del manteniment, mentre que el
percentatge de dones és del 44,4%. Entre els usuaris que es consideren molt ben informats, aquest
percentatge arriba al 92,0%.

* EI 35% dels usuaris setmanals o mensuals s’encarreguen ells mateixos del manteniment.

Qui s'encarrega del manteniment de I'ordinador
(Base: 997 enquestats que disposen d'ordinador)
(Pregunta amb resposta miltiple)
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e Seguretat al’equip

— Un 70,4% dels enquestats assegura que el sistema operatiu del seu equip s’actualitza
automaticament.

— Un 94,4% declara tenir instal-lat un antivirus, un 69,2% un tallafocs i un 62,7% declara
realitzar copies de seguretat.

Seguretat a l'equip
(Base: 979 enquestats que tenen Internet a la llar) _

(Pregunta amb resposta multiple)

100% Antiespies 6,30%
Tallafocs 5,20%

80% 1 Control patern 3,90%
60% | Copies de seguretat 1,10%
Antivirus 0,20%

40% 4

Les eines menys conegudes s6n

20% - els antiespies i els tallafocs.

0% -
Antivirus Tallafocs Copies de seguretat Antiespies
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« Contrasenyes
— Un 67,1% dels enquestats disposa de més d’una contrasenya.
Nombre de contrasenyes que utilitzen
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Factors com ara
I'edat, el nivell
d’estudis i la
freqiieéncia d'ds
d’Internet sén
determinants a
I'hora d’analitzar
la quantitat de
contrasenyes dels
usuaris.

Per exemple, com
més edat, més
usuaris amb una
sola contrasenya
hi ha.

D’altra banda, els
usuaris menys
freqlients també
tenen tendéncia a
només usar una
contrasenya per
tots els serveis.
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« Contrasenyes

— Un 53,6% de les contrasenyes dels enquestats son robustes: es consideren robustes
aguelles formades per numeros i lletres sense sentit, 0 bé per una combinacié de paraules o
ndmeros no relacionats amb l'usuari.

Com és la contrasenya
Contrasenyes més robustes (Pregunta amb resposta mdiltiple)

100% -

80%

60%

40% 37,5%

31,6%
0,
22,0% 19.4%
20% -+
J 0,6%
0% - :
Paraules o nimeros Numeros illetres sense  Combinacié paraules i/o Paraula concreta amb Combinaci6é de nimeros
relacionats amb l'usuari sentit nameros no relacionats significat sense sentit
amb l'usuari
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— No sembla que hi hagi relacid entre la robustesa de la contrasenya i les variables
sociodemografiques.

— Pero si hi ha relacio amb la percepcio dels usuaris sobre la informaciéo que tenen, i poca
relacié amb haver realitzat estudis TIC.

Usuaris amb bons habits en formacié de contrasenyes
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0% -

Diariament
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*Base insuficient (interpretacié qualitativa)

Molt
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En quin grau es consideren ben informats sobre temes
relacionats amb seguretat TIC

Té estudis relacionats amb
les TIC
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« Contrasenyes
Com és la contrasenya
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‘l Paraules i nimeros relacionats amb usuari @ Numeros i lletres sense sentit @O Paraules i nmeros no relacionats amb usuari O Paraula amb sentit ‘

La majoria de contrasenyes estan formades per paraules i/o nUmeros relacionats amb l'usuari. En totes les categories, llevat el tram d’edat de
16 a 24 anys, hi ha un nombre superior al 15% d’usuaris amb contrasenyes formades per una paraula amb sentit.
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« Contrasenyes

— Un 81,6% dels enquestats que usen contrasenyes afirma no tenir-les apuntades
* Un 2,0% les té apuntades en un paper enganxat a la pantalla.

* L’habit de tenir enganxades les contrasenyes en un paper és més frequent en les edats
de 16 a 24 anys i de 55 a 74 anys.

* Aquest habit es dona amb més frequencia en enquestats amb un nivell d’estudis
primaris.

— Un 98,6% dels enquestats no ha donat o no donaria la contrasenya en cas de rebre una
trucada o correu electronic d’'un servei tecnic o banc.

* No hi ha diferencies destacables entre categories.
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 Seguretat en l'accés a la informacio

— Un 73,0% dels enquestats que usen Internet diariament i un 58,6% dels que es consideren
molt ben informats no coneixen la funcionalitat de 'HTTPS.

— Els navegadors solen mostrar diferents adverténcies relacionades amb la seguretat:
problemes a I'hora d’acceptar certificats com a valids, instal-lacio d’elements de programari,
etc. Les accions que realitzen els usuaris enfront aquestes situacions son diverses:

Accio Percentatge d’enquestats
Tanco la finestra i ho deixo estar 57,8%
Llegeixo atentament, ho comprenc i actuo en conseqguencia 31,8%
Llegeixo atentament perd no ho comprenc 0,8%
Accepto sense llegir 2,1%
Aviso al servei tecnic 0,7%
Aviso a un altre membre de la llar 2,0%
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Accio6 de l'usuari quan el navegador li mostra unafinestra d'avis
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Es poden observar diferents comportaments en funcié del sexe (en concret, més dones que homes diuen tancar la finestra i abandonar).
S'observa la tendéncia que a més edat, més usuaris tanquen la finestra i abandonen l'accid, alhora que disminueix el nombre d’'usuaris que

llegeixen, comprenen i actuen en conseqiiéncia.
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« Seguretat en l’acceés a la informacio
Accio de l'usuari quan el navegador li mostra una finestra d'avis
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A menor freqiiencia d’us d’Internet, menys usuaris declaren llegir, comprendre i actuar en consequéncia. El mateix succeeix amb la percepcio
gue els usuaris tenen sobre llurs coneixements en seguretat TIC: en aquest cas, a més, a menor grau de coneixement es confirma que hi ha
més usuaris que diuen tancar i abandonar. Respecte la realitzacié d'estudis relacionats amb les TIC, hi ha una destacable diferéncia de
comportament.
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 Seguretat en l'accés a la informacio

— Un 20,7% dels enquestats no esborren les galetes i un 8,0% no sap qué son.
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En quin grau es consideren
ben informats

Els sectors d'edat que declaren desconeixement o despreocupacid d’esborrar les galetes sén el més i el menys jove. No s’observa una
tendéncia clara per les altres variables, llevat del coneixement de les galetes que creix amb la frequéncia d’ds d’Internet.
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« Seguretat en l’acceés a la informacio
— Un 75,1% dels enquestats diu no haver vist mai un segell de qualitat.
Usuaris que no han vist mai un segell de qualitat web
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*Base insuficient (interpretacié qualitativa) amb les TIC

Les dones s’hi han fixat en menys ocasions que els homes. Els extrems d’edat més i menys jove son els que es fixen menys. Els enquestats
amb nivell d’estudis universitaris, els usuaris diaris d’Internet, els que es consideren molt ben informats i els que han fet estudis relacionats amb

TIC han vist més sovint els segells de qualitat web que els altres de llurs categories.
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 Seguretat en l'accés a la informacio

— Un 60,9% dels 253 enquestats que han vist un segell de qualitat web el consideren
important.

Importancia del segell de qualitat web
(Base: 253 que n'han vist)
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— Un 80,1% dels enquestats coneix que descarregant una pel-licula en una xarxa P2P es pot
obtenir pornografia accidentalment.

100%

Usuaris que creuen que descarregant una pel-licula en una xarxa P2P

es pot obtenir pornografia accidentalment
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*Base insuficient
(interpretacié qualitativa)

En quin grau es consideren ben informats
sobre temes relacionats amb seguretat
TIC

Sembla que a més edat la gent n’esta menys al cas. Pel que fa a la freqiiéncia d'Us d’Internet, la tendéncia observada és que a més Us més
coneixement es té sobre aquest fet. Sobre la percepcié de la informacié que tenen els usuaris, el desconeixement creix a menor percepcio

d’informacio.
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 Seguretat en el correu electronic

— Un 85,2% dels enquestats que disposen de correu electronic mai llegeixen els correus
electronics sospitosos o de remitents desconeguts. Un 92,4% dels enquestats que disposen
de correu electronic mai obren arxius adjunts a aquesta mena de missatges.

Mai obren ni han obert arxius de correus sospitosos
(Base: 989 enquestats que disposen de correu electronic)
100%
90% S S S < 5\.‘: I
80% A = 3 N = ()
70% ® —
60% -
50% -
40% —
30% —
20%
10% —
0%
Home (515) Dona (474) 16 a 24 (179) 25 a 34 (273) 35 a 44 (257) 45 a 54 (178) 55 a 74 (102)
Sexe Edat
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 Seguretat en el correu electronic
— Un 45,5% dels enquestats que reenvien cadenes de missatges mai esborren les adreces
gue conté el correu abans de reenviar-lo.

* Un 79,4% dels enquestats d’entre 16 i 24 anys que reenvien cadenes no ho fa mai.

— De totes maneres, en general i sense variacions significatives per les diferents variables, els
usuaris declaren no enviar massivament aquests missatges.

Habit dels usuaris que reben correus electronics massius
(Base: 989 enquestats que disposen de correu electronic)
No hi ha diferencies
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Sexe Edat Situaci6 laboral
*Base insuficient
[ Els reenvia massivament O Els reenvia a alguns contactes O No els sol reenviar |  (interpretacié qualitativa)
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 Seguretat en el correu electronic
— Un 28,2% dels enquestats amb correu electronic van patir un atac de virus per haver obert
un adjunt maliciés.

e Un 89,8% dels usuaris que van patir un atac de virus han tingut precaucions especials des
d’aleshores (no hi ha variacions significatives per les diferents variables).

Usuaris que que van tenir els coneixements necessaris per eliminar el virus
(Base: 278 usuaris amb correu que van ser infectats)
Si base menor que 70, interpretacié qualitativa
B
i
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exe al ivell d'estudis requiéncia d'ls quin grau es consideren ¢ estudis Us d'alguna
S Edat Nivell d'estud Fi d En d Té estud Us d'al
d'internet ben informats relacionats | xarxa social
amb les TIC

Els usuaris entre 25 i 34 anys han estat més capacitats per eliminar el virus per ells mateixos. Ocorre el mateix amb els usuaris de nivell
universitari, usuaris diaris, usuaris amb bona percepcio del seu coneixement, usuaris que han estudiat TIC i els usuaris de xarxes socials.
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e Seguretat en I’'Us de xarxes socials/missatgeria instantania

Entre els enquestats, hi ha 603 usuaris de sistemes de missatgeria instantania i 563 usuaris
d’'una xarxa social.

Un 65,4% dels 735 usuaris de xarxes socials o missatgeria instantania enquestats declaren
coneixer personalment tots els contactes.

Un 6,4% dels usuaris de xarxes socials accepten les peticions d’amistat sense comprovar la
identitat de la persona.

Un 41,1% dels usuaris de xarxes socials publiqguen fotografies on apareixen amics sense
demanar-los permis.

Un 5,4% dels usuaris de xarxes socials publiquen al seu perfil la seva adreca personal i/o
telefon.

Un 28,3% dels usuaris de xarxes socials tenen un perfil completament public.
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e Seguretat en I’Us de xarxes socials/missatgeria instantania

Coneix personalment tots els contactes
(Base: 735 usuaris de missatgeria instantania o xarxes socials)

100%

Entre els usuaris de
missatgeria instantania o
80% xarxes socials, hi ha més

dones que homes que
60% -
40% -
20% + I
0%

afirmen coneixer tots els
contactes. Aquest
percentatge augmenta
en funcié de I'edat,
essent els enquestats
d’'entre 16 i 24 anys els
gue en menys ocasions
coneixen tots els

contactes.
Home (392) | Dona (343) 16a24 25a34 35a44 45a54 |55a74*(50)
(173) (239) (173) (100)
Sexe Edat *Base insuficient (interpretacié qualitativa)
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e Seguretat en I’Us de xarxes socials/missatgeria instantania

Habits en I'ls de xarxes socials
(Base: 563 usuaris de xarxes socials)
100%
< 2
80% - ) 3
X
=
S R
60% - ﬁ\’. —
To)
©
40% + —
X
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20% o
N
0% T T T 1
Comprova identitat Demana permis als No publica fotografies on No publica dades Té parts de la informacio
abans d'acceptar petici6 amics per publicar fotos apareixen desconeguts personals no publiques
d'amistat on apareixen
@ Home (303) O Dona (260)

Es pot observar que hi ha més dones que homes que declaren tenir bons habits pel que fa I'lis de la xarxa social.

Estudi sobre la seguretat de la informacié a les llars i ciutadans 2010

53



FOBSIC

o

Principals resultats S
ceresl

investigacié sociolgica
i de mercats

e Seguretat en I’Us de xarxes socials/missatgeria instantania

Habits en I'Us de xarxes socials
(Base: 563 usuaris de xarxes socials)
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B 16 a 24 (154) @ 25 a 34 (204) O 35 a 44 (123) O 45 a 54* (58) O 55 a 74* (25) | "Baseinsuficient (interpretaci6 qualitativa)

El segment d’edat de 16 a 24 anys és qui menys comprova la identitat abans d’acceptar una peticié d’amistat. Tanmateix, és qui més demana
permis als amics per publicar fotos on aquests apareixen. El segment d’edat de 25 a 34 anys és qui en més ocasions no publica fotografies on
apareixen desconeguts. La no publicacio de dades personals augmenta en funcié de I'edat. El segment d’edat de 25 a 34 anys és qui més
declara tenir parts de la informaci6 que no sén publiques.

Estudi sobre la seguretat de la informacio a les llars i ciutadans 2010 54



FOBSIC

o

Principals resultats e
ceresl’

investigacié sociolbgica
mercat

e« Seguretat en la bancai comercg electronics

— Un 3,3% dels 752 usuaris de comerc electronic o banca electronica enquestats ha patit
problemes d’Us fraudulent de la seva targeta bancaria a través d’Internet.

— Un 7,5% dels 752 usuaris de comerg/banca electronics enquestats ha patit problemes d’ds
fraudulent de la seva targeta bancaria fora d’Internet.

— Dels usuaris que ha patit un frau amb la seva targeta, sigui dins o fora d’Internet
* Un 58,2% considera que Internet €és mes o igual segura que el mon real.

 Un 61,7% considera que realitzar un pagament amb targeta en un establiment és igual
0 Més segur que a Internet.
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 Us de certificats digitals
— Un 29,1% dels enquestats disposa de certificat digital.
Usuaris que disposen de certificat digital
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(interpretaci¢ qualitativa) TC

La franja d’edat amb més usuaris que declaren disposar de certificat digital és la de 25 a 34 anys. A partir d’aqui, com més edat menys
usuaris hi ha amb certificat. Pel que fa a nivell d’estudis, per a nivells mitjos hi ha més usuaris que disposen de certificat que en el nivell
d’estudis primaris. Els usuaris amb nivell d’estudis universitaris son els que més han declarat disposar de certificat. La frequiéncia d’us
d’Internet és un factor relacionat amb tenir certificat: a menys freqiiencia d'ds, menys usuaris hi ha que disposin de certificat. Hi ha més
usuaris amb certificat entre els enquestats amb estudis relacionats amb TIC que no pas entre els que no han estudiat sobre TIC. De la
mateixa manera, hi ha més usuaris de xarxa social amb certificat que no usuaris de xarxa social que en tinguin.
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« Us de certificats digitals

Origen del certificat digital
(Pregunta amb resposta miltiple)
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El certificat que conté el DNI electronic és el més comu (24,4% del total d’enquestats). Es tracta d’'un certificat electronic del que es disposa
perque va vinculat al Document Nacional d’ldentitat, el qual és d’obligada expedicié i renovacio.
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Nombre de vegades que han usat el certificat digital en el darrer any

(Base: 296 usuaris amb certificat digital)
Si base menor que 70, interpretaci6 qualitativa
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Sexe Edat Nivell d'estudis Freqliencia d's d'Internet

‘I:lloZvegades I30més‘

Té estudis relacionats
amb les TIC

Tot i que la base per algunes categories no és suficient, sembla ser que els enquestats amb nivell d’estudis universitari son els que han usat
amb més freqiiencia el certificat digital. També succeeix amb els que han realitzat estudis relacionats amb TIC respecte els que no.
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 Preocupacio per la privadesa
— Un 50,4% dels enquestats ha usat Google o les xarxes socials quan s’interessen per una
persona.
* Aun 78,4% d’aquests els condiciona poc o gens la informacio que hi puguin obtenir.
— Un 11,7% dels enquestats usa serveis com ara Google Docs.
* Un 63,6% d’aquests es mostren molt o bastant preocupats per la privadesa de llurs dades.

— Un 61,3% dels enquestats creu que els cercadors prenen nota de les cerques que els
usuaris hi realitzen.

— Un 47,0% dels enquestats creu que els missatges de correu electronic queden guardats
durant mesos encara que els esborrin, per tal de ser analitzats.

— Un 71,9% dels enquestats es mostra preocupat per I'is que els organismes publics i privats
puguin fer de la informacio sobre l'usuari de que disposen.
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— Coneixement i confianca de marques
Coneixement i confianca en marques
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Les marques que coneixen més enquestats son Google (ho coneixen un 98,8% dels enquestats) i Facebook (96,7%), mentre que les marques
que inspiren més confianca sén Google (80,9%) i Visa (61,3%).
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Desconeixement de CATCert i Agéncia Catalana de Protecci6é de Dades
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El desconeixement de CATCert és més o menys similar per les diferents categories. Pel que fa '’Ageéncia Catalana de Proteccié de Dades, la
franja de 16 a 24 anys és qui més la desconeix. Pel que fa a nivell d’estudis, el segment que ho coneix més és el que té estudis de nivell

universitari.
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— Relacio paresffills envers la seguretat a Internet.
Relaci6 entre pares i fills envers la seguretat TIC
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En un 27,9% de les llars els fills usen I'ordinador a la
seva propia habitacio.

La supervisié del temps de connexi6 i la recerca de
continguts apropiats té més ocurréncia pels fills entre
8 i 12 anys. El fet d'informar els pares davant
determinades situacions ocorre amb més freqiiencia
en I'edat de 13 a 17 anys.

El parlar sobre riscos i la supervisi6 de xarxa social
no presenta diferéncies en funcié de I'edat dels fills.

“Seguretat en I'Gs d’Internet dels nois i noies de 8
a 14 anys” (FOBSIC, novembre del 2009).

Pares que parlen sobre els riscos als fills: 88,2%
Fills que informen davant situacions determinades:
34,1%

Estudi sobre la seguretat de la informacié a les llars i ciutadans 2010

62



FOBSIC

Principals resultats

o

UNIVERSITAT ROVIRA | VIRGILI

ceresP
o Altres resultats rellevants
— La percepcié de seguretat com a barrera per fer determinades accions a Internet.
Usuaris a qui la percepcio6 de seguretat a Internet els ha suposat una
barreraen...
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No hi ha cap ambit que suposi un problema a més del 50% dels enquestats.
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— La percepcié de seguretat com a barrera per fer compres electroniques.

Usuaris als qui la seguretat els suposa un fre per afer compres electroniques
*Base insuficient (interpretaci6 qualitativa)
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Sexe Edat Nivell d'estudis Situacio laboral

Hi ha lleugeres diferéncies en algunes categories. Com a diferéncies significatives destaquen els enquestats amb estudis primaris i els
aturats.
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La percepcid de seguretat com a barrera per usar banca electronica.
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Usuaris als qui la seguretat els suposa un fre per a usar banca electronica
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En aquest cas, els usuaris amb estudis primaris tornen a destacar per sobre els altres.
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e Altres resultats rellevants

— La percepcid de seguretat com a barrera per descarregar contingut.

Usuaris als qui la seguretat els suposa un fre per a descarregar contingut
*Base insuficient (interpretacié qualitativa)
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— La percepci6é de seguretat com a barrera per usar xarxes socials 0 missatgeria instantania.

Usuaris als qui la seguretat els suposa un fre per usar xarxes socials 0 missatgeria instantania
*Base insuficient (interpretacié qualitativa)
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e Altres resultats rellevants

— La percepcié de seguretat com a barrera per fer tramits amb I'administracio electronica.

Usuaris als qui la seguretat els suposa un fre per a fer gestions electroniques amb 'admistracio
*Base insuficient (interpretacié qualitativa)
100% -
80%
60%
o
40% - & S <
0 o = X
< <r < q)" o
= N > [} )
X < N S S © S N i N
o 2 ) & S 3 = 19 ) < &
20% 1 8|2 |8 3 g 12l 1% @ F| B
N © S & & & <
-
N
0% |
£ S N 3 3 3 N 2 'g %5 %5 w % 8 g s © g
T e b o s b S | 2E | 58 | 88 2 5 2 2 |3 | ¢
=1 ~ ™ < o) w s (2] 2 2 k7t o 8 8 g
c Ll = c
o] [} [0)
Lo o
Sexe Edat Nivell d'estudis Situacio laboral

Estudi sobre la seguretat de la informacio a les llars i ciutadans 2010 68



FOBSIC

Principals resultats R
ceres

investigacié sociolgica

i de mercats

e Altres resultats rellevants

— Seguretat dels pagaments electronics en relacié als pagaments amb targeta en botigues.

Usuaris que creuen que pagar amb targeta en un establiment és
meés segur que fer-ho a Internet
*Base insuficient (interpretacié qualitativa)
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Amb l'edat i el nivell d’estudis aquesta percepcié disminueix.
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Tipus d'usuari | elements de seguretat = wmrome
 Objectiu
— Mesurar en quins ambits presenten mancances els diferents col-lectius de I'estudi.
« Metodologia

— Eleccio de preguntes del gliestionari que es consideren importants.

— Agrupacio per ambits: Seguretat a I'equip, Accés a la informacié, Correu electronic,
Contrasenyes, Xarxes socials, Certificats i Preocupacio per la privadesa.

— S’han escollit 34 indicadors d’elements de seguretat ben establerts.

Seguretat a I'equip Algu s'ocupa del manteniment del seu ordinador

El sistema operatiu s'actualitza com a minim un cop al mes

Coneix el significat practic dHTTPS

Utilitzen antivirus

Utilitzen tallafocs

Utilitzen antiespies

Realitzen copies de seguretat

Estudi sobre la seguretat de la informacié a les llars i ciutadans 2010 71



FOBSIC

o

Tipus d'usuari | elements de seguretat = wmrome
ceresP

« Metodologia

Seguretat accés ala | Quan el navegador mostra una adverténcia de seguretat, llegeix i actua
informacio conseqguentment; si no entén, avisa algu.

Coneixen el segell de qualitat web i li donen importancia

Eliminen les cookies /galetes

Creuen que els virus només arriben per altres vies diferents del correu electronic

Creuen que descarregant una pel-licula amb un programa tipus Emule, es pot
descarregar pornografia sense saber-ho

Seguretat correu Mai llegeixen correus electronics sospitosos o de remitents desconeguts
electronic

Mai obren els fitxers adjunts de correus sospitosos o de remitents desconeguts

No reben SPAM o en reben poc per disposar de filtre

No reenvien missatges massius o0 els envien a pocs destinataris

Oculten l'adreca dels destinataris quan envien missatges massius

Esborren la llista de destinataris precedents en una cadena de missatges

Contrasenyes Utilitzen més d'una contrasenya

No apunten les contrasenyes, les desen en un fitxer xifrat o les coneix una altra
persona de confianca

Totes les seves contrasenyes son robustes

No han donat ni donarien cap contrasenya a una tercera persona
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Xarxes socials Tots els amics a la xarxa social ja els ha conegut abans en persona

Demanen permis als amics quan publica fotografies on hi apareixen

No publiquen fotografies on apareixen desconeguts

No publiquen dades personals al seu perfil

Comproven la identitat de la persona abans d'acceptar la peticié d'amistat

Tenen parts del perfil que no sén totalment publiques

Certificats Disposen d'algun tipus d'identificacié electronica

Han fet servir la identificacid electronica com a minim un cop en el darrer any

Preocupacio per la Creuen que els cercadors monitoritzen les cerques dels usuaris
privadesa

Creuen que els missatges de correu electronic queden guardats durant mesos
encara que els esborrin, per tal de ser analitzats

Estan preocupats per I'is que els organismes publics i privats puguin fer de la
informacio sobre l'usuari de que disposen

Estan preocupats per la privadesa de les dades que desen a serveis de gestio en
linia

Estudi sobre la seguretat de la informacié a les llars i ciutadans 2010 73



FOBSIC

Tipus d’usuari | elements de seguretat

« Metodologia

— Per a cada enquestat s’ha fet un recompte d’elements ben establerts.

— | s’ha ubicat cada enquestat en una de les segients categories:
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e Usuari insegur, amb molt pocs elements ben establerts (0 a 12); usuari poc segur, amb pocs
elements ben establerts (13 a 18); usuari segur, amb bastants elements ben establerts (19 a 21);

usuari molt segur, amb molts elements ben establerts (22 a 34).

Distribucio dels usuaris en funcié del nombre d'elements ben establerts

100
90 | _
80 - — _
70 - M
60 -

40 L L L = .
30 |

Nombre d'usuaris

20 mE et . — 12 0 menys 12,8%
10 | H H
18 0 menys 52,2%
0 \,_l\l_l |_| |_| T T T T T T T T T T T T T T T T T T 1 y
3 4 5 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 21 o menys 76,2%
Nombre d'elements ben establerts 34 0 menys 100,0%
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 Tipus d'usuari

Usuaris en funcié del nombre d'elements ben establerts

100%

80%

60% -

40% -

20%

0% -
Insegurs Poc segurs Seqgurs Molt segurs
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e Resultats

— Tot seguit es mostren els diferents resultats sobre el recompte d’elements ben establerts.

— En primer lloc, s’estudia els tipus d’usuari en funcié de les variables socio-demografiques i
les relacionades amb I'is d’Internet.

— En segon lloc, es presenta un estudi dels indicadors agrupats per ambit:

* Per a cada indicador, s’ha calculat el percentatge d’enquestats que tenen ben establert
I'element de seguretat al que fa referencia I'indicador.

« S’ha calculat la mitjana dels percentatges dels indicadors de cada ambit.
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e Separacio per sexes

Tipus d'usuari segons el nombre d'elements de seguretat ben establerts

100%
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60% -
40% -+
X X
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3 3
X
20% | ) 8 <
N & S &
N S %
S i) %]
o N
N
0% -
Home Dona
Sexe

@ Insegurs @ Poc segurs O Segurs O Molt segurs

No s’observen diferéncies remarcables, llevat pel tipus ‘insegurs’.
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‘l Insegurs @ Poc segurs O Segurs O Molt segurs ‘

Els usuaris més joves tenen més elements ben establerts que els més grans. Per contra, la tendencia d’'usuaris insegurs i poc segurs és de
créixer a mesura que l'edat és major.
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100% -

80%
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Agrupant els insegurs amb els poc segurs i els segurs amb els molt segurs, la tendéncia es veu més clarament. Inclis no hi ha diferéncies

entre els dos primers trams d’edat.
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« Separacid per area territorial
Tipus d'usuari segons el nombre d'elements de seguretat ben establert
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‘l Insegurs @ Poc segurs O Segurs O Molt segurs ‘

L’area amb més usuaris insegurs és les Terres de 'Ebre, que és gairebé la que té menys usuaris molt segurs. L’area amb menys usuaris
insegurs és el Camp de Tarragona.
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e Separacio per area territorial

— Les Terres de I'Ebre presenten el menor nombre d’usuaris molt segurs i el major nombre
d’usuaris insegurs.

— La situaci6 contraria té lloc a I'’Ambit Metropolita i al Camp de Tarragona.

Insegurs Molt segurs
Camp de Tarragona 9,2% Ambit Metropolita 26,3%
Ambit Metropolita 11,9% Camp de Tarragona 24,4%
Comarques Gironines 12,8% Comarques Centrals 18,7%
Comarques Centrals 14,7% Comarques Gironines 16,8%
Alt Pirineu i Aran 14,7% Ambit de Ponent 16,1%
Ambit de Ponent Terres de I'Ebre
Terres de I'Ebre Alt Pirineu i Aran
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e Separacio per nivell d’estudis
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Nivell d'estudis Estudis relacionats amb les TIC
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Hi ha més usuaris insegurs dins la categoria estudis primaris. La major quantitat d’'usuaris molt segurs es troba als estudiants amb més alts
nivells d’estudis. L’haver realitzat estudis relacionats amb TIC sembla tenir incidencia en els usuaris molt segurs.
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e Separacio per situacio laboral
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)

Els estudiants son els més segurs, mentre que els menys segurs son els pensionistes i els dedicats a feines de la llar. Els ocupats i els aturats

presenten un perfil similar.
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‘l Insegurs @ Poc segurs O Segurs O Molt segurs ‘

Mensualment

*Base insuficient (interpretacié qualitativa)

*10,0%

A major freqiiéncia d’'Us d’Internet, més usuaris molt segurs i menys usuaris insegurs.
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e Separacio per la percepcio sobre seguretat TIC de ['usuari
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Tipus d'usuari segons el nombre d'elements de seguretat ben establerts
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Es consideren informats sobre seguretat TIC

‘l Insegurs @ Poc segurs @ Segurs O Molt segurs ‘

La quantitat d’elements ben establerts en funcié de si es consideren ben informats creix i decreix de forma coherent.
Tot i aix0, hi ha usuaris pels quals la realitat no s’ajusta a llur percepcio de coneixements en seguretat TIC.
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P
o« Separacid en funcio de si son usuaris de xarxes socials
Tipus d'usuari segons el nombre d'elements de seguretat ben establerts
100%
80%
60%
N
S
3
40% o
&
(o2}
o\c ™
=
20% é &
1 N
2
2 g 2
3 > <
0% | 0 |
No Si
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@ Insegurs @ Poc segurs O Segurs O Molt segurs
Clarament, els usuaris de xarxes socials tenen més habits de seguretat ben establerts que no pas els no usuaris.
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Les diferencies
significatives pel
sexe les trobem a
nivell de seguretat a
I'equip, on hi ha més
homes amb més
elements ben
establerts que les
dones, i en les
xarxes socials, on
les dones
predominen en ser
bones usuaries.
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Usuaris amb elements de seguretat ben establerts
100%
80% -
——
%.. 8\: o (=}
< o5 = SIS
~NINIR E 15 L
60% - o RI|R|S
8 __ 8 <]
S=1L S 0
2 5|5 S i
® = 5|3 N
40% - 3|z e " ey I
- SR L
< ~|o °
X < (< 2
N~
< ™
&
20% -
0% - ‘ ‘ ‘
Seguretat a I'equip Accés ala Correu electronic Contrasenyes Xarxes socials Certificats Preocupacio
informacio privadesa
ml6az24m25a34m35a44m045a54055a74

L’edat és un factor que té relacio significativa amb la seguretat a I'equip, I'accés a la informacié i la preocupacio per la privadesa.
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Estudi per ambits i nivell d’estudis
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En general, hi ha una relacié entre el nivell d’estudis i la quantitat d’elements ben establerts en mitjana.
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o Estudi per ambit i area territorial

Usuaris amb elements de seguretat ben establerts
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Les arees territorials s’han ordenat segons llur valor promig en Us dels ordinadors i d’Internet que figura a I'estudi Diagnosi de I'Escletxa Digital
a Catalunya 2009 (www.fobsic.cat, inici > Estudis i informes > Estudis TIC sectorials). Si es descompta I'aportacié de I'area metropolitana, es
segueix la tendencia marcada per I'escletxa digital en els ambits de seguretat a I'equip, accés a la informacié i contrasenyes. En altres ambits,
excepte el correu electronic, la tendéncia també segueix el valor de I'escletxa digital, encara que no sigui de forma tan marcada.
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Tipus d’usuari | elements de seguretat

Estudi per ambit i situacio laboral
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informacio privadesa
@ Estudiant @ Ocupat O Aturat O Llar* O Pensionista* *Base insuficient (interpretacié qualitativa)
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e Resum d'ambits

Tipus d’usuari | elements de seguretat

UNIVERSITAT ROVIRA | VIRGILI

ceresl’

investigacié sociclbgica
i de mercats

Sexe

Home

Certificats (20,0%)

Correu elec. (51,5%)

Xarxes socials (51,5%)

Accés info. (54,4%)

Privadesa (62,0%)

Contrasenyes (73,5%)

Seg. equip (78,4%)

Dona

Certificats (17,9%)

Accés info. (44,7%)

Correu elec. (53,6%)

Xarxes socials (58,7%)

Privadesa (59,8%)

Contrasenyes (70,1%)

Seg. equip (72,3%)

Edat

16 a 24

Certificats (17,8%)

Correu elec. (47,7%)

Accés info. (54,3%)

Xarxes socials (58,3%)

Privadesa (66,7%)

Contrasenyes (74,5%)

Seg. equip (80,2%)

25a34

Certificats (22,6%)

Correu elec. (52,7%)

Accés info. (55,4%)

Xarxes socials (62,5%)

Privadesa (66,7%)

Contrasenyes (75,6%)

Seg. equip (77,9%)

35a44

Certificats (19,6%)

Accés info. (50,3%)

Xarxes socials (52,4%)

Correu elec. (55,1%)

Privadesa (59,0%)

Contrasenyes (70,2%)

Seg. equip (74,5%)

45a54

Certificats (17,3%)

Xarxes socials (41,7%)

Accés info. (45,4%)

Correu elec. (51,9%)

Privadesa (57,5%)

Contrasenyes (70,1%)

Seg. equip (73,9%)

55a74

Certificats (12,7%)

Accés info. (33,4%)

Privadesa (37,5%)

Xarxes socials (41,5%)

Correu elec. (54,6%)

Contrasenyes (65,6%)

Seg. equip (66,6%)

Nivell d'estudis

Est. primaris

Certificats (11,7%)

Accés info. (39,0%)

Xarxes socials (45,2%)

Correu elec. (49,9%)

Privadesa (54,9%)

Contrasenyes (60,3%)

Seg. equip (66,3%)

la et.ed.sec.

Certificats (15,3%)

Accés info. (44,5%)

Correu elec. (50,4%)

Xarxes socials (52,7%)

Privadesa (58,8%)

Contrasenyes (73,7%)

Seg. equip (75,4%)

2a et.ed.sec

Certificats (15,6%)

Accés info. (51,2%)

Correu elec. (51,5%)

Xarxes socials (54,8%)

Privadesa (63,4%)

Seg. equip (74,0%)

Contrasenyes (75,3%)

FP

Certificats (16,2%)

Accés info. (50,0%)

Correu elec. (51,8%)

Xarxes socials (52,9%)

Privadesa (56,4%)

Contrasenyes (71,2%)

Seg. equip (76,6%)

Universitat

Certificats (26,9%)

Accés info. (53,5%)

Correu elec. (55,1%)

Xarxes socials (62,0%)

Privadesa (64,1%)

Contrasenyes (74,2%)

Seg. equip (78,9%)

Situacio laboral

Estudiant

Certificats (15,6%)

Correu elec. (49,4%)

Accés info. (53,8%)

Xarxes socials (63,3%)

Privadesa (65,9%)

Contrasenyes (77,4%)

Seg. equip (80,6%)

Ocupat

Certificats (19,1%)

Accés info. (50,1%)

Xarxes socials (53,9%)

Correu elec. (54,0%)

Privadesa (60,3%)

Contrasenyes (70,9%)

Seg. equip (74,9%)

Aturat

Certificats (21,5%)

Correu elec. (49,9%)

Accés info. (52,3%)

Xarxes socials (53,3%)

Privadesa (61,9%)

Contrasenyes (74,4%)

Seg. equip (76,3%)

Llar

Certificats (8,0%)

Xarxes socials (30,2%)

Accés info. (39,3%)

Correu elec. (48,9%)

Contrasenyes (52,9%)

Seg. equip (59,2%)

Privadesa (67,2%)

Pensionista

Certificats (12,4%)

Privadesa (34,2%)

Accés info. (34,2%)

Xarxes socials (54,1%)

Correu elec. (55,4%)

Seg. equip (68,5%)

Contrasenyes (68,8%)

L’ambit en el qual totes les categories analitzades presenten més mancances és I's de certificats digitals. En general, els ambits en els quals
totes les categories presenten menys mancances son la preocupacio per la privadesa, la gestié i Us de contrasenyes i la seguretat en I'equip
(llevat pel segment treballadors/res de la llar que, recordem, no té prou base com per extreure resultats significatius a nivell estadistic).

Estudi sobre la seguretat de la informacié a les llars i ciutadans 2010

92




Fundacid Observatori
per a la Societat

de la Informacid de
Catalunya

FOBSIC

5. Index de seguretat dels usuaris

UNIVERSITAT ROVIRA I VIRGILI

ceresl

investigacié sociologica
i de mercats



FOBSIC

o

Index de seguretat dels usuaris
 Objectiu

— L’index de Seguretat dels Usuaris en relacio a les TIC (ISU TIC) és un valor numéric de 0O
a 10 que permet la comparabilitat entre usuaris en relacid als seus coneixements,
procediments i actituds sobre seguretat TIC.

« Metodologia

— Sutilitzen 31 indicadors dels que es fan servir en I'Estudi sobre la seguretat de la
informacio a les llars i ciutadans 2010.

— L’index es calcula d’acord amb la seglent expressio:
10 & .
ISUTIC == v(i)
64

— On V(I) és el valor de lindicador assolit per I'usuari i 10/64 és un valor per escalar el
resultat entre 0 i 10.
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o

Index de seguretat dels usuaris

« Metodologia

— El valor V(I) va en funcié de si l'indicador implica I'assoliment d’un coneixement, un
procediment i/o una actitud:

e L’indicador implica un coneixement teoric quan l'usuari coneix un concepte (p.ex.
coneix gue és una galeta, coneix qué és una contrasenya robusta, sap que amb
programes P2P es pot obtenir pornografia accidentalment, ...)

» L’indicador implica un procediment quan l'usuari té assolida una habilitat per a realitzar
una accié (p.ex. sap esborrar les galetes, sap detectar si un correu és sospités, sap
usar I'ocultacio de destinataris del correu electronic, ...)

* L’indicador implica una actitud quan hi ha voluntat per part de l'usuari a I’hora d’aplicar
el que descriu I'indicador (p.ex. usa l'antivirus, demana permis als amics quan publica
una fotografia on hi apareixen, s’identifica amb el certificat digital, es preocupa perque
es faci el manteniment de I'ordinador, ...)
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o

Index de seguretat dels usuaris
ceresP

i de mercats

Metodologia
— Calcul de V(i) per a un usuari
* Inicialment, v(i):o

« Sil'usuari no ha assolit I'indicador, el valor de I'indicador | per a I'usuari val 0.

« Altrament:
— Siimplica coneixement se li suma 1

— Si implica procediment se li suma 2. Se li débna més pes ja que assolir un
procediment implica una profunditat en I'aprenentatge més gran que assolir un
coneixement.

— Siimplica actitud se li suma 1

— Nota: D’acord amb aquesta ponderacio, hi ha dos indicadors:

e “Siel navegador mostra un avis de seguretat, llegeix i actua conseqgiientment”

* “Elimina les galetes”

pels quals V(i):4. Per tal de no desequilibrar-los respecte altres indicadors, se’ls ha assignat 3.
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Index de seguretat dels usuaris

« Metodologia

— La seguent taula recull el valor assignat a cadascun dels indicadors:

o
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i de mercats

Ambit Indicador Valor Coneix. Proc. Actit.

Seguretat a I'equip Algu s'ocupa del manteniment del seu ordinador 1 1
El sistema operatiu s'actualitza com a minim un cop al mes 3 2 1
Utilitza antivirus 3 2 1
Utilitza tallafocs 3 2 1
Utilitza antiespies 3 2 1
Realitza copies de seguretat 3 2 1

Seguretat accés a la Coneix el significat practic dHTTPS 1 1

informacié
Si el navegador mostra un avis de seguretat, llegeix i actua consequentment 3* 1 2 1
Coneix el segell de qualitat web i li donen importancia 2 1 1
Elimina les cookies /galetes & 1 2 1
Creu que els virus arriben per altres vies diferents del correu electronic 1 1
Creu que descarregant amb P2P, es pot obtenir pornografia sense saber-ho 1 1

Seguretat correu Mai llegeix correus electronics sospitosos o de remitents desconeguts 3 2 1

electronic Mai obre els fitxers adjunts de correus sospitosos o de remitents desconeguts 8 2 1
No rep SPAM o en rep poc per disposar de filtre 2 1 1
No reenvia missatges massius o els envien a pocs destinataris 1 1
Oculta I'adreca dels destinataris quan envien missatges massius 3 2 1
Esborra la llista de destinataris precedents en una cadena de missatges 3 2 1

Estudi sobre la seguretat de la informacié a les llars i ciutadans 2010 *Valors fixats a 3 per no donar-li massa pes en relacio als altres. 97



FOBSIC

Index de seguretat dels usuaris
ceresl’

investigacié sociolbgica
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« Metodologia

Ambit Indicador Valor Coneix. Proc. Actit.

Contrasenyes Utilitza més d'una contrasenya 1 1
No apunta les contrasenyes o les desa en un fitxer xifrat 8 2 1
Totes les seves contrasenyes sén robustes 2 1 1
No ha donat ni donaria cap contrasenya a una tercera persona 1 1

Xarxes socials Tots els amics a la xarxa social ja els ha conegut abans en persona 1 1
Demana permis als amics quan publica fotografies on hi apareixen 1 1
No publica fotografies on apareixen desconeguts 1 1
No publica dades personals al seu perfil 2* 2
Comprova la identitat de la persona abans d'acceptar la peticié d'amistat 1 1
Té parts del perfil que no sén totalment publiques 2 2

Certificats Disposa d’algun tipus d'identificaci6 electronica 1 1
Han fet servir la identificacio electronica entre 1 i 4 vegades en el darrer any 3 2 1
Han fet servir la identificaci6 electronica 5 o més vegades en el darrer any 3** 2 1

Total 64 8 30 28

*Donada la seva importancia, s’ha assignat 2 com a valor de I'indicador.

**Un usuari que hagi usat la identificacio electronica 5 o més vegades en
el darrer any, tindra 3 punts per haver-la usar entre 1 i 4 vegades més 3
punts per aguest altre indicador.
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o

Index de seguretat dels usuaris

« Metodologia

— A partde I''SU TIC, es calculen indexs parcials de competéncia

ISU TICc, o index sobre coneixements, tenint en compte l'aportacio dels
coneixements.

ISU TICp, o index sobre procediments, tenint en compte I'aportacié dels
procediments.

ISU TICa, o index d’actituds, tenint en compte I'aportacio de les actituds.

— lindexs parcials d’ambit

ISU TIC,,,, 0 index parcial de seguretat a I'equip.

ISU TIC, , 0 index parcial de seguretat en I'accés a la informacio.

ISU TIC,,,, 0 index parcial de seguretat en I'Gs del correu electronic.

ISU TIC,,,,, 0 index parcial de seguretat en I's de contrasenyes.

ISU TIC, , o index parcial de seguretat en I'is de xarxes socials.

ISU TIC,,,, 0 index parcial de seguretat en I'is d’identificacio electronica.
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Index de seguretat dels usuaris

« Metodologia

— Lasuma de valors per un usuari que ha assolit tots els indicadors és 64.

o

UNIVERSITAT ROVIRA | VIRGILI

investigacié sociclbgica
i de mercats

— El valor de pes és la contribucié de I'ambit a I'lSU TIC. Es correspon a la suma de V(i) per

als indicadors de I'ambit entre la suma de V(i) per a tots els indicadors, multiplicant per 100

per obtenir el %.

Ambit N. Ind. Valor Pes
Seguretat a I'equip 6 16 25%
Seguretat accés a la informacié 6 11 17%
Seguretat correu electronic 6 15 23%
Contrasenyes 4 7 11%
Xarxes socials 6 8 13%
Certificats 3 7 11%
Total 31 64 100%
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o

Index de seguretat dels usuaris

« Metodologia

— Per al calcul dels indexs parcials de competencia, s’'usen les seguents expressions
31 31 31
ISU TICC:%ZV(LC) ISU TICp:%ZV(i, p) ISU TICa:%ZV(i,a)
i=1 i=1 i=1

On v(i,c), v(i,p) i v(i,a) sén les aportacions de lindicador i per la competéncia de
coneixement, procediment i actitud respectivament.

— Per al calcul dels indexs parcials d’ambit, s’'usen les segients expressions

10& 10 108,
ISUTIC,, ==—=> V(i) ISUTIC,; == v(i) ISUTIC,, == v(i)
16 115 15

i=13

10 22 10 28 10 31
ISUTIC,,, =7Zv(i) ISUTIC,, =§Zv(i) ISUTIC,, =7Zv(i)

i=19 i=23 i=29
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Index de seguretat dels usuaris

 Resultats per ala mostra de |I'estudi

o
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acié saciolbgica
rcat

— Valors de I'ISU TIC i indexs parcials per als enquestats en I'Estudi sobre la seguretat de la
informacio a les llars i ciutadans 2010

index Mitjana
ISU TIC 5,04
Competencia Coneixements (ISU TICc) 5,97
Actituds (ISU TICa) 4,98
Procediments (ISU TICp) 4,50
Ambit Seguretat a I'equip (ISU TICseq) 7,05
Contrasenyes (ISU TICcon) 6,96
Correu electronic (ISU TICcel) 4,81
Accés informacié (ISU TICinf) 4,53
Xarxes socials (ISU TICxso) 4,11
Certificats (ISU TICcer) 0,88
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Index de seguretat dels usuaris

o
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e R I I de I’ di
esultats per ala Mmostra de |'estudi
Distribucio dels indexs
50%
45% -+
40%
35%
30%
25%
o N\
15%
10% -
5% - - -
0% A
0a0,9 l1a1l,9 2a29 3a3,9 4a4,9 5a5,9 6a6,9 7a7,9 8a8,9 9al0
—3ISUTIC 0,7% 1,5% 6,3% 12,9% 21,9% 30,3% 20,7% 5,3% 0,4% 0,0%
=il |SU TICC 0,7% 1,1% 3,8% 9,9% 14,8% 18,1% 22,9% 16,2% 9,9% 2,6%
ISU TICp 2,1% 4,1% 8,7% 19,0% 19,4% 29,6% 13,2% 3,5% 0,4% 0,0%
e |SU TICa 1,7% 1,6% 3,9% 16,2% 25,9% 25,5% 18,4% 5,0% 1,5% 0,3%
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Index de seguretat dels usuaris
ceresP
 Resultats per ala mostra de |I'estudi
indexs en relacio al sexe
10 -
9
8 |
7 _
6 [ |
5 A
4
3 N
2
1
0
Home Dona
miISUTIC 5,19 4,87
mISU TICc 6,26 5,65
ISU TICp 4,70 4,27
AISU TICa 4,95 5,01
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o

Index de seguretat dels usuaris

 Resultats per ala mostra de |I'estudi

indexs en relaci6 al'edat
10 -
9 -
g -
;
6 - R - =
5 - A B —A— [ |
4 & —A
3
2
1
0 16 a 24 25a34 35a44 45 a 54 55 a 74
@ISuU TIC 5,41 5,45 4,97 4,62 4,26
m ISU TICc 6,21 6,31 5,99 5,71 5,09
ISU TICp 4,81 4,78 4,42 4,21 3,90
AISU TICa 5,20 5,39 5,02 4,46 4,37
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Index de seguretat dels usuaris
ceresP
 Resultats per ala mostra de |I'estudi
indexs en relaci6 ala nacionalitat
10 4
9
8 |
7
6 I
5 A -
4 - A
3
2
1
0 Catalans Estrangers
oISUTIC 5,06 4,77
mISU TICc 6,00 5,51
ISU TICp 4,50 4,45
A ISU TICa 5,02 4,32
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o

Index de seguretat dels usuaris

 Resultats per ala mostra de |I'estudi

indexs en relacié al nivell d'estudis
10 -
9
8
7
6 [ | | [ | =
5 = x & A S
4 —
3 _
2
1
0 Estudis primaris la et. Secun. 2a et. Secun. FP Universitat
olIsu TIiIC 4,22 4,99 5,06 4,98 5,40
mISU TICc 5,08 5,95 5,93 5,92 6,37
ISU TICp 3,68 4,50 4,55 4,40 4,85
A ISU TICa 4,27 4,81 4,96 4,98 5,32
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o

Index de seguretat dels usuaris

 Resultats per ala mostra de |I'estudi

indexs en relaci6 a la situacié laboral
10 ~

9

8

7

6 = m m

5 - ] A . _—

4

3 4

2 -

1 -

0 Estudiant Ocupat Aturat Feines de la llar Pensionista
olISUTIC 5,55 5,01 5,12 3,55 4,54
mISU TICc 6,32 5,99 6,07 4,52 5,17

ISU TICp 4,88 4,44 4,68 3,06 4,14
AISU TICa 5,48 5,00 4,82 3,72 4,71
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Index de seguretat dels usuaris
ceres
 Resultats per ala mostra de |I'estudi
indexs en relacio alafreqiiéncia d'ds d'Internet
10
9
8
7
6 - [ |
5 - & m
4 A [ ]
3 A
2 _
l |
0
Diariament Setmanalment Mensualment
OISU TIC 5,25 3,99 3,26
m ISU TICc 6,18 4,98 3,90
ISU TICp 4,71 3,49 2,70
A ISU TICa 5,19 3,96 3,24
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Index de seguretat dels usuaris
ceresP
 Resultats per ala mostra de |I'estudi
indexs en relacio si es consideren ben informats sobre seguretat TIC
10
9 -
8
7 - 5
6 -
5 A |
A R — l
4 _
3 _
2
1 _
0
Molt Bastant Poc Gens
olISuUTIC 5,40 5,53 4,63 4,24
mISU TICc 6,52 6,63 5,42 4,84
ISU TICp 5,03 5,01 4,07 3,58
A ISU TICa 4,85 5,43 4,63 4,48
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Index de seguretat dels usuaris
 Resultats per ala mostra de |I'estudi
indexs en relaci6 si harealitzat estudis relacionats amb TIC
10
9
8 |
7 |
61 m
5 7 A
4
3
2 |
1
0 No Si
olISU TIC 4,92 5,49
m ISU TICc 5,81 6,59
ISU TICp 4,36 5,03
A ISU TICa 4,90 5,28
Estudi sobre la seguretat de la informacié a les llars i ciutadans 2010 111



FOBSIC

o

Index de seguretat dels usuaris

 Resultats per ala mostra de |I'estudi

indexs en relaci6 si usen missatgeria instantania o xarxes socials
10
9 4
8 4
7 |
6 - | |
5 | - —h— - A
4 e A
3 _
2 _
1
0 Miss. Inst. No Miss. Inst. Si Xar. Soc. No Xar. Soc. Si
olsSuTIC 4,55 5,38 4,27 5,65
m ISU TICc 5,59 6,23 5,56 6,30
ISU TICp 4,08 4,78 3,98 4,91
A ISU TICa 4,51 5,30 4,07 571
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o

Index de seguretat dels usuaris

 Resultats per ala mostra de |I'estudi

ISUTIC ISU TICc ISU TICp ISU TICa
Global per a la mostra de 1015 individus 5,04 5,97 4,50 4,98
Sexe Home 5,19 6,26 4,70 4,95
Dona 4,87 5,65 4,27 5,01
Edat 16 a 24 5,41 6,21 4,81 5,20
25a34 5,45 6,31 4,78 5,39
35a44 4,97 5,99 4,42 5,02
45 a 54 4,62 5,71 4,21 4,46
55a74 4,26 5,09 3,90 4,37
Nacionalitat Catalans 5,06 6,00 4,50 5,02
Estrangers 4,77 5,51 4,45 4,32

Nota: La cel-la acolorida significa valor per sobre del global.
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o

Index de seguretat dels usuaris
ceres”

 Resultats per ala mostra de |I'estudi

ISU TIC ISU TICc ISU TICp ISU TICa
Global per a la mostra de 1015 individus 5,04 5,97 4,50 4,98
Nivell d'estudis Estudis primaris 4,22 5,08 3,68 4,27
la et. Secun. 4,99 5,95 4,50 4,81
2a et. Secun. 5,06 5,93 4,55 4,96
FP 4,98 5,92 4,40 4,98
Universitat 5,40 6,37 4,85 5,32
Situacio laboral Estudiant 5,55 6,32 4,88 5,48
Ocupat 5,01 5,99 4,44 5,00
Aturat 5,12 6,07 4,68 4,82
Feines de la llar 3,55 4,52 3,06 3,72
Pensionista 4,54 5,17 4,14 4,71

Nota: La cel-la acolorida significa valor per sobre del global.
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 Resultats per ala mostra de |I'estudi
ISU TIC ISU TICc ISU TICp ISU TICa
Global per a la mostra de 1015 individus 5,04 5,97 4,50 4,98
Frequencia d'Us d'Internet | Diariament 5,25 6,18 4,71 5,19
Setmanalment 3,99 4,98 3,49 3,96
Mensualment 3,26 3,90 2,70 3,24
En quin grau es Molt 5,40 6,52 5,03 4,85
gggf;dsggzrtéf;‘t iﬂgrmats Bastant 5,53 6,63 5,01 5,43
Poc 4,63 5,42 4,07 4,63
Gens 4,24 4,84 3,58 4,48
Té estudis relacionats No 4,92 5,81 4,36 4,90
amb les TIC Si 5,49 6,59 5,03 5,28
Us de sistemes de No 4,55 5,59 4,08 4,51
missatgeria instantania S 538 6.23 478 530
Us d'alguna xarxa social No 4,27 5,56 3,98 4,07
Si 5,65 6,30 4,91 571

Nota: La cel-la acolorida significa valor per sobre del global.
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 Resultats per ala mostra de |I'estudi
Se?“reFa‘ a . ABECE o Co”? . Contrasenyes Xar?(es Certificats
I'equip informacio electronic socials
Global per la mostra de 1015 individus 7,05 4,53 4,81 6,96 4,11 0,88
Sexe Home 7,38 5,06 4,68 7,11 3,98 0,99
Dona 6,70 3,95 4,94 6,81 4,24 0,77
Edat 16a?24 7,66 4,89 4,38 7,31 5,93 0,78
25a34 7,33 5,07 4,82 7,36 5,56 1,03
35a44 6,84 4,63 5,08 6,73 3,50 0,89
45a 54 6,86 3,98 4,71 6,69 2,29 0,93
55a74 6,16 3,20 4,97 6,42 1,94 0,57
Nacionalitat Catalans 7,06 4,52 4,86 6,99 4,11 0,90
Estrangers 6,99 4,70 3,82 6,64 4,22 0,62

Nota: La cel-la acolorida significa valor per sobre del global.
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 Resultats per ala mostra de I’estudi
Se?“reFa‘ a . ABECE L Co”? . Contrasenyes Xarxes Certificats
I'equip informacio electronic socials
Global per la mostra de 1015 individus 7,05 4,53 4,81 6,96 4,11 0,88
Nivell d'estudis Estudis primaris 6,14 3,42 4,38 5,74 3,03 0,56
la et. Secun. 7,14 4,03 4,74 7,30 4,23 0,64
2a et. Secun. 6,98 4,79 4,64 7,30 4,29 0,62
FP 7,01 4,42 4,80 6,93 4,12 0,67
Universitat 7,46 4,94 5,10 7,15 4,42 1,42
Situacio laboral Estudiant 7,77 4,91 4,57 7,58 6,44 0,53
Ocupat 6,94 4,55 4,96 6,83 3,83 0,94
Aturat 7,17 4,78 4,54 7,29 4,24 1,03
Feines de la llar 5,42 3,23 4,03 5,06 0,95 0,23
Pensionista 6,34 3,27 5,17 6,88 2,88 0,61

Nota: La cel-la acolorida significa valor per sobre del global.
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, .
 Resultats per ala mostra de |I'estudi
Segure'?at : OIS . Corr\e u Contrasenyes Xar>_<es Certificats
al'equip informacié | electronic socials

Global per la mostra de 1015 individus 7,05 4,53 4,81 6,96 4,11 0,88
Fregliencia d'Us Diariament 7,30 4,77 4,94 7,23 4,47 0,94
d'Internet

Setmanalment 5,88 341 4,26 5,38 2,27 0,62

Mensualment 4,89 2,00 3,35 6,46 1,41 0,22
Es consideren ben Molt 7,98 5,70 4,05 7,21 4,34 1,30
informats sobre 5 272 4 21 71 4 1
seguretat TIC astant , 53 5, ,16 ,56 ,00

Poc 6,54 3,82 4,51 6,72 3,78 0,72

Gens 5,40 2,96 4,82 6,96 3,31 0,73
Té estudis No 6,86 4,34 4,73 6,90 4,11 0,76
relacionats amb les B
TIC Si 7,79 5,23 5,13 7,19 4,10 1,34
Us de sistemes de No 6,57 4,08 4,71 6,62 2,31 0,77
missatgeria ,
e TR Si 7,37 4,83 4,88 7,19 5,33 0,96
Us d'alguna xarxa No 6,61 3,92 4,73 6,48 0,37 0,76
social

Si 7,40 5,01 4,87 7,35 7,11 0,98

Nota: La cel-la acolorida significa valor per sobre del global.
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investigacié sociclogica
i de mercats.

 Objectius

— Contextualitzar I'estat de la seguretat TIC dels catalans i catalanes amb els ciutadans de
I'Estat Espanyol i la Uni6 Europea.

— Mesurar quin és el grau d’acompliment de les competéncies ACTIC sobre seguretat i
privadesa per part dels enquestats.

e Referencies

INTECO (Instituto Nacional de Tecnologias | Es tracta d'uns estudis que analitzen exhaustivament
de la Comunicacion) els aspectes més tecnologics de la seguretat en els
ordinadors i Internet.

Directorate of General Communication Estudi corresponent a I'Eurobarometre (nim.250) i
recull informacié sobre tecnologies i habits relacionats
amb seguretat i privadesa als ordinadors i Internet.

Directorate of General Communication Estudi corresponent a I'Eurobarometre (nim.225) i
recull informacio principalment sobre la privadesa
associada a les TIC.

Generalitat de Catalunya Es tracta d’un certificat que acredita el coneixement,
habilitats i actituds del ciutada enfront I'Gs de les TIC.
S’hi defineix la competéncia “cultura, participacio i
civisme digital”, estretament relacionada amb el bon s
de les TIC i els serveis que ofereix Internet.
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 Contextualitzacio amb Europa i I'Estat Espanyol

— A Catalunya, com al conjunt de I'Estat Espanyol, I'actualitzacié6 automatica o varies vegades al mes del
sistema operatiu i I'Us d’antivirus i tallafocs s6n les mesures més utilitzades per tal de protegir I'equip.

» En tot cas és interessant comentar que, com mostra I'estudi d'INTECO, hi ha una diferencia important
entre la percepcio de l'usuari i la realitat. Per exemple, en el cas espanyol, un 80,7% dels enquestats
espanyols afirmaven tenir actualitzat el sistema operatiu del seu equip quan la dada real era del
63,1% (obtinguda a través de monitoratge remot de I'equip per part d'INTECO). Aquest fet podria
explicar les diferéncies entre Catalunya i el conjunt de I'estat en I'lUs del tallafocs, de programaris
antiespies o de control patern i en I'actualitzacié del sistema operatiu. Un major coneixement tecnic
potser implicaria unes respostes més ajustades a la realitat.

— En canvi, un percentatge gairebé idéntic d'usuaris realitzen copies de seguretat dels seus fitxers
importants (62,7% a Catalunya, 60,4% Espanya). En ser una mesura activa (que l'usuari ha de realitzar
conscientment) el percentatge segurament correspon a la realitat.

— Al conjunt de la Unié Europea i segons I'Eurobarometre 250, un 96% dels enquestats utilitzen antivirus,
tallafocs o antispams.
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 Contextualitzacié amb Europai I'Estat Espanyol

— En I'ambit del correu electronic una gran majoria dels enquestats (90,0% a Catalunya i un 81,0% al conjunt
de l'estat espanyol) no descarreguen ni obren o executen fitxers adjunts de correus sospitosos o de
remitents desconeguts. En el cas dels correus en cadena (una de les eines més utilitzades pels spammers
per tal de reunir adreces electroniques actives), un 73,2% dels enquestats a I'estudi I'INTECO asseguren
no reenviar-los mai, per un 61,6% de I'estudi catala que diu que no acostumen a reenviar-los. Un 20,8% els
envia a alguns contactes, cosa que es podria considerar correcta si es prenen algunes precaucions com
esborrar la llista d’adreces que contenia el missatge rebut. Aixd només ho fa un 39,9% dels enquestats en
el present estudi, respecte els 59,0% del cas espanyol.

— Pel que fa al correu brossa, un 27,8% dels catalans afirma rebre’n, pel 65,0% de la mitjana europea i
espanyola segons I'Eurobarometre 250. En el questionari del present estudi apareixia I'opcié de respondre
“No en rebo o en rebo poc perque disposo d’'un sistema de filtratge” que pot ser la causa d’aquesta gran
diferencia. Potser els usuaris enquestats per 'Eurobarometre consideraven correu brossa rebut el que
realment parava el seu sistema de filtratge i el catalogava com a tal. Tanmateix, els grans serveis de correu
electronic, com ara Google Mail o Hotmail, ja disposen de sistemes d’eliminacié de correu brossa, de
manera que molts usuaris creuen que no en reben.
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 Contextualitzacié amb Europai I'Estat Espanyol

— Davant l'avan¢ imparable de I's de les xarxes socials, el present estudi aprofundeix més que l'estudi
d'INTECO, el qual només analitza els usos declarats de les xarxes socials i la privacitat del perfils dels
usuaris. Els problemes relacionats amb la publicacié de fotografies i la publicacié de dades de personal no
sbén considerats. Es pot comparar el grau de privacitat dels perfils dels usuaris: a Catalunya el 28,3% dels
perfils sén totalment publics mentre que a I'estat espanyol només és del 16,6%.

— Un altre aspecte estudiat és el nombre de contactes 0 amics desconeguts que tenen els usuaris de les
xarxes socials o de sistemes de missatgeria instantania. A I'estudi d’'INTECO un 83,7% dels enquestats
afirmen rebutjar invitacions d’usuaris desconeguts tot i que només es refereix a usuaris de missatgeria
instantania. En canvi, al present estudi el nombre descendeix al 65,4% ja que s’incorporen els usuaris de
xarxes socials. En aquest Ultim cas és molt més corrent acceptar com amistat a un amic d’'un amic, tot i que
no sigui directament conegut.
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 Contextualitzacié amb Europai I'Estat Espanyol

— Del present estudi es despren que menys del 33% dels catalans afirmen no haver comprat mai per
Internet o utilitzat la banca electronica. Aixo contrasta fortament amb I'estudi de I'Eurobarometre que situa
la mitjana europea de persones que no han dut a terme cap de les dues activitats en el 42,0%, pujant fins el
56,0% en el cas de 'estat espanyol.

— Un 3,3% dels enquestats afirmen haver patit problemes d’ds fraudulent de la seva targeta de crédit a
través d’Internet. SOn unes xifres comparables a I'estudi d'INTECO, que indica que un 3,8% dels enquestats
ha patit una perdua economica a causa d’un frau electronic, i a I'estudi de I'Eurobarometre 250, que apunta
gue el 5,0% dels europeus ha patit I'Gs fraudulent d’alguna dada personal, com per exemple, el nUmero de
la targeta de credit. Segons I'Eurobarometre, a Espanya el valor se situa al 4,0%. En tot cas, només en
54,0% d’aquest casos els usuaris han patit algun tipus de dany o perjudici.

— Tant a nivell catala com espanyol el percentatge d’enquestats que disposen d’algun tipus d’identificacio
electronica és molt similar: 29,1% enfront del 24,8%, respectivament.
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Contextualitzacio amb Europa i I’'Estat Espanyol

A una gran majoria de les llars amb fills menors d’edat es prenen mesures per tal de protegir-los de les
amenaces que es poden trobar a Internet. Segons l'estudi d'INTECO a un 83,9% de les llars amb fills
menors l'ordinador es troba a un lloc comu a la vista de qualsevol altre habitant de la casa. En canvi al
present estudi el valor baixa fins el 72,1%.

Tot i que al nostre estudi es diferencia entre fills menors de menys o més de 12 anys, es pot fer una
comparativa prou valida amb els valors de I'estudi d'INTECO que engloba a tots els menors de 18 anys. A
simple vista pot semblar que els pares i mares espanyols es preocupen molt més per la seguretat a
Internet dels seus fills ja que el 91,9% els ha advertit de les amenaces de la xarxa i un 83,9% els controla
el temps de connexio. En el cas catala, un cop comptabilitzat tot el conjunt de fills menors de 18 mitjancant
una mitjana ponderada, els valors sén més baixos: 76,2% i 60,0% respectivament. Com ja hem comentat,
cal tenir en compte que no sabem quina edat tenen els fills de I'estudi d’'INTECO. De tota manera i en
gualsevol cas els valors s6n més baixos en el cas catala. Segons I'Eurobarometre 250, un 92,0% dels
europeus estan alertats dels perills que suposa Internet pels menors d’edat. En tot cas, I'estudi no
indica quines son les mesures que prenen per protegir els seus fills.

On la diferencia és encara més acusada és en la supervisio dels moviments dels fills dins de les xarxes
socials o els sistemes de missatgeria instantania. En el present estudi en cap grup d’edat es supera el
36,0% de pares que controlen el que publiquen els seus fills, mentre que a I'estudi I'INTECO fins un 67,2%
coneixen el nick i el perfil que el seus fills utilitzen. No és un valor que es pugui comparar directament
perque conéixer el nick o el perfil del fill no implica que necessariament, els pares dediquin part del seu
temps en controlar les seves activitats pero pot ser un indicador a tenir en compte.
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 Contextualitzacio amb Europa i I'Estat Espanyol

— Finalment, sobre la preocupacio per la privadesa, a Catalunya el 71,9% dels ciutadans estan preocupats per
I'is que els organismes publics o privats puguin fer de les seves dades. Segons I'Eurobarometre 225, la
mitjana europea és del 64,0% i a Espanya del 65,0%.
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Ambit Indicador Catalunya Espanya Europa
Seguretat a I'equip Actualitzacié automatica o un cop al mes minim de Sist. Op. 77,8% 89,3% -
Usuaris que fan servir Antivirus 94,4% 91,2% 96,0%
Usuaris que fan servir Tallafocs o Firewall 69,2% 79,5% 96,0%
Usuaris que fan servir Programari anti-espies 49,7% 64,0% 96,0%
Usuaris que fan servir Filtratge de continguts web o control patern 20,6% 38,6% -
Usuaris que realitzen copies de seguretat 62,7% 60,4% -
Usuaris que eliminen les cookies /galetes 64,2% 78,4% -
Correu electronic Usuaris que no es descarreguen ni obren o executen fitxers adjunts de correus sospitosos 90,0% 81,0% -
Usuaris que no reenvien mai una cadena de missatges 61,6% 73,2% -
Usuaris que esborren la llista d'adreces que contenia el missatge rebut 39,9% 59,0% -
Xarxes socials Usuaris que no tenen contactes /amics desconeguts a sistemes de miss.inst. / xarxa social 65,4% 83, 7% -
Usuaris amb perfils que no sén totalment publics 68,6% 83,4% -
Tramits en linia Usuaris que disposen d'algun tipus d'identificacié electronica 29,1% 24,8% -
Usuaris que no han comprat mai per Internet o han utilitzat la banca electronica 33,0% 56,0% 42,0%
Usuaris que han patit un Us fraudulent de la seva targeta de credit 3,3% 3,8% 5,5%
Privadesa Usuaris preocupats per I's que els organismes publics i privats puguin fer de la informacié 71,9% 65,0% 64,0%
Seguretat pares - fills Ordinador a la vista de tothom 72,1% 83,9% -
Usuaris que han advertit als seus fills dels perills de la xarxa 76,2% 91,9% 92,0%
Usuaris que controlen els temps de connexio dels seus fills 60,0% 83,9% -
Usuaris que controlen el que publiquen els seus fills a les xarxes socials 36,0% 67,2% -
Nota: la comparacio entre alguns indicadors no es pot fer de forma directa (llegiu les pagines anteriors).
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e Contextualitzacido ACTIC

C1 Cultura, participacio i civisme digital

Valorar el risc de proporcionar informacié confidencial a través de la xarxa. Ser
Nivell Basic conscient de les precaucions que cal adoptar a I'hora de fer transaccions i gestions en
linia.

Indicadors relacionats: 5.01, 5.04, 8.01, 8.02, 8.03, 8.04

S’observa que un 55,5% dels enquestats tenen perfils amb informacié personal en alguna xarxa social. Un 93,7%
no publica informacié especialment sensible com nimeros de telefon, adreca... No obstant un 28,3% dels

enguestats reconeixen que els seus perfils en aquestes aplicacions son totalment publics. Els resultats mostren la
diferent valoracié que fan els usuaris de la seva privacitat respecte al grau de sensibilitat de les dades publicades.

Respecte a transaccions i gestions en linia, un 42,4% considera la xarxa més insegura que el mon real. Aquesta
inseguretat es tradueix en que un 44,1% dels enquestats prefereix no realitzar compres electroniques i un 40,7%
prefereix no fer servir la banca per Internet. Finalment, un 71,9% es mostra preocupat per I'is que les
organitzacions poden fer de les dades personals obtingudes en gestions i tramits.

Els indicadors es relacionen amb el gliestionari annex.
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C1

Cultura, participacio i civisme digital

Nivell Mitja

Que és i per a que serveix la signatura digital.

Indicadors relacionats: 6.04, 6.05

S’observa que un 70,9% dels enquestats no disposen de cap tipus d’identificacio electronica. Aquest indicador
mostra poca implantacié de les signatures digitals a les transaccions a la xarxa. Aquesta observacié s’agreuja amb
el fet que un 68% dels usuaris que disposen d’un certificat digital no I'han fet servir ni un sol cop durant I'Gltim any.

Els indicadors es relacionen amb el gliestionari annex.
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C2 Tecnologia digital, is de I'ordinador i del sistema operatiu

Ser conscient de la importancia d’actualitzar peridodicament el programari i I'anti-virus, si
escau.

Nivell Basic

Indicadors relacionats: 2.02, 2.03

Un 70,4% dels enquestats tenen un sistema operatiu que s’actualitza automaticament. Només un 2,8% reconeixen
no actualitzar mai aquest programari. En quant a I'is de l'anti-virus, un 94,4% el fa servir, mentre que un 49,7% fa
Us de programari anti-espies.

Els indicadors es relacionen amb el gliestionari annex.
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C2 Tecnologia digital, us de I'ordinador i del sistema operatiu

Nivell Mitja Ser conscient de que significa compartir informacié amb d’altres a través de la xarxa.

Indicadors relacionats: 4.09, 4.10

Encara que només un 11,7% dels enquestats fan servir eines de comparticié de documents, destaca que un 94,7%
coneixen aquestes eines.

S’observa que un 63,6% dels enquestats mostren molta o bastant preocupacio per la privadesa i seguretat de la
informacioé que comparteixen a la xarxa mitjancant aquestes eines.

Els indicadors es relacionen amb el gliestionari annex.
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C3 Navegaci6, cerca i comunicacio en el mén digital
Nivell Basic Utilitzar el nom d’usuari i la contrasenya.

Indicadors relacionats: 4.11, 4.12, 4.13

S’observa que un 67,1% dels enquestats fa servir varies contrasenyes. Un 30% en fa servir nomes una.

Un 54,4% té habits incorrectes en quant a la generaci6 de les seves contrasenyes (fan servir paraules amb
significat o combinacions de caracters/nameros relacionats amb l'usuari). El 82% o no apunta la contrasenya a cap

lloc, o ho fa en un lloc segur (fitxer xifrat).

Els indicadors es relacionen amb el gliestionari annex.
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C3 Navegaci6, cerca i comunicacio en el mén digital

Entendre els riscos del correu no desitjat, d’obrir fitxers adjunts, els virus, el correu

Nivell Mitja . . . .
brossa (spam) o el programari espia i la necessitat de protegir-se contra aquests.

Indicadors relacionats: 4.02, 4.03, 4.05, 4.06, 4.07

Un 85,2% dels enquestats mai obre correus sospitosos. Un 92,4% no obre mai els fitxers que aquests correus
contenen. Un 5,4% ho fa en alguna ocasid. En aquest sentit, un 28,2% ha declarat que el seu ordinador va patir
una infeccid per obrir un fitxer sospitdés. Aquest atac va suposar una perdua important de temps i/o diners al 46,6%
dels afectats. Com a nota positiva, un 89,7% va aprendre de la situacio incrementant la precaucié molt o bastant
respecte aquest tipus de correus.

Sobre I'spam, un 35% fa servir un sistema de filtratge que elimina aquests correus. Un 27,8% no fa servir cap
sistema. Cal destacar que només un 3,6% declara participar activament en I'enviament massiu de cadenes de
missatges.

Els indicadors es relacionen amb el gliestionari annex.
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